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личностного развития, каждый педагог может выбрать одну или несколько 
составляющих, указанных на рисунке 1. Затем, используя современные 
методы повышения профессиональной компетентности, попробовать их 
развить.  
Данную модель в дальнейшем можно использовать для построения 
карты развития конкретных педагогов и учебных заведений. Исходя из 
модели, могут быть подобраны соответствующие методы повышения 
профессиональной компетентности педагогов, работающих на местах с 
учетом специфики их деятельности и региона, в котором педагог работает. 
Кроме того актуальным далее представляется выработка стратегии оценки 
уровня сформированности профессиональной компетентности педагога. 
Указанные вопросы являются дальнейшими этапами развития 
рассмотренной работы.  
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Цель статьи: изучение общественного мнения по данной проблеме, изучение 
теоретических материалов. В статье раскрываются вопросы теории развития теневой 
экономики в настоящее время, а также ее взаимодействие с криптовалютой. Основные 
теоретические аспекты криптовалюты, терминов, которые, несомненно, необходимо 
знать при изучении данной проблемы, такие как организация системы блокчейн, пре-
имущества и недостатки данной валюты. Все это позволит понять актуальность изуче-
ния этой темы. Понимание проблемы обеспечения безопасности в статье раскрыто при 
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помощи определения основных видов мошенничества с криптовалютой, а именно про-
дажа нелегальных товаров через легальную компьютерную сеть, использование крип-
товалюты в пространстве теневого интернета, кибератаки различного вида и криптова-
лютные пирамиды. 
Для понимания общественного мнения о цифровой валюте был проведен опрос, 
в котором принимало участие около 100 человек. Респондентам необходимо было отве-
тить на восемь вопросов, которые были направлены на выяснение отношения людей к 
криптовалюте, стремление работать с ней или боязни стать жертвой хорошо продуман-
ных мошеннических схем. Вопросы были направлены на понимание мошеннических 
действий с криптовалютой, выявление самого опасного вида мошеннических действий. 
Опрос помог выявление мнения о том, как необходимо действовать государству в 
условиях постоянного развития цифрового валюты и развития преступной деятельно-
сти с ней. В конце исследования был сделан вывод об отношение людей к дальнейшему 
развитию криптовалюты, а также стремлении сохранить свои денежные средства. 
Ключевые слова: криптовалюта, криптография, блокчейн, SilkRoad, халвинг, 
DdoS-атака, Goldfinder атака. 
 
В настоящее время экономика находится на пороге развития финан-
совых институтов стран. Новые технологии изменяют основные финансо-
вые институты, требуют от государства взвешенных решений, которые мо-
гут повлиять на деятельность не только Российской экономики, но и эко-
номики всего мира. Появление криптовалюты было по-разному восприня-
то различными государствами. Одни ее неукоснительно поддерживали, 
другие запрещали, третьи и вовсе находились в стороне и принимали по-
зицию наблюдателя. 
Основная цель данной статьи – это проанализировать теоретический 
аспект данной проблемы, структурировать виды мошенничеств с крипто-
валютой, выяснить отношение граждан Российской Федерации к крипто-
валюте через проведение опроса. Цель достигнута на основе следующих 
задач: 
 анализ научно-практической литературы по проблеме; 
 анализ интернет ресурсов; 
 проведение опроса; 
 обработка данных опроса и подведение итогов. 
На данный момент проблема развития теневой экономики является 
одной из наиболее острых. Это значит, что во всем мире процветает кор-
рупция, перемещение прибыли, увеличение теневого дохода, уклонение от 
налогов и многих других факторов, которые невозможно контролировать 
государству. Данную проблему необходимо регулировать, так как невоз-
можность контроля теневой экономики приводит к уменьшению налогооб-
лагаемой базы, развитие мошеннических схем. С появлением новых техно-
логий, развития уровня компьютерной техники теневая экономика вышла 
на новый уровень и этому способствовало развитие криптовалюты.  
Выясним, почему криптовалюту, со всеми своими достоинствами как 
анонимной, децентрализованной платежной единицей можно отнести к 
технологии, которые способствуют развитию теневой экономики. Крипто-
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валюта - валюта, выпускаемая в результате решения математических задач, 
основанных на криптографии [1]. 
Криптография - использование математики для создания кодов и 
шифров с целью скрыть информацию, это основа для расчета математиче-
ских задач, используемых для подтверждения и обеспечения транзакций 
биткойнов или других валют данного типа.  
Данной валюты физически не существует в природе, потому что она 
цифровая, хранится исключительно на компьютере и эмитируется в интер-
нете, именно поэтому не имеет ничего общего с государственными валю-
тами. Криптовалюта децентрализована, потому что у нее отсутствует ка-
кой-либо администратор, поэтому абсолютно все государственные органы 
не способны проследить за ней и не могут воздействовать на операции и 
сделки. Данная система функционирует благодаря технологии блокчейна, 
а именно создание разными майнерами блоков. В основном, в начале в та-
ком блоке указывается комиссия, затем необходимые транзакции, то есть 
список сделок, а также хэши и цифровая подпись предыдущего блока, так 
как все блоки связаны между собой. Интересно заметить, что после эмис-
сии валюту получают только те, кто выполняет все необходимые условия, 
при майнинге, форжинге или ICO. Другие желающие могут только обме-
нять на них реальные деньги, товары и услуги или получить в качестве 
пожертвований. Но на практике обычно используют какую-либо из много-
численных площадок обмена цифровых валют. Большинство из них обес-
печивают обмен не только на деньги, но и взаимный обмен одной крипто-
валюты на другую.  
Основные преимущества, которые не были еще удостоены внимания, 
но также необходимо знать – это открытость кода, то есть каждый желаю-
щий может обменять или получить криптовалюту, анонимность, которая 
заключается в том, что данная конфиденциальность поддерживается не 
возможностью прямой связи при совершении сделок. В настоящее время 
этот с одной стороны положительный пункт оспаривается, так как система 
блокчейн общедоступна, все транзакции записываются в базу данных, по-
этому без труда можно определить остальные сделки лиц использующих 
данную валюту. 
Мнения об положительных и отрицательных качествах криптовалю-
ты расходятся, поэому необходимо проанализировать спектр мнений о ней. 
Так, например, одним из отрицательных качеств криптовалюты является ее 
необеспеченность золотым запасом, но при этом данную валюту нефор-
мально называют “цифровым золотом”, потому что ее сложно добыть, а 
также она ограничена количественно. Криптовалюта майнится, то есть ге-
нерируются мощными процессорами, решающими сложнейшие математи-
ческие расчеты, в данную технику вложены миллиарды. О плюсах и мину-
сах данной валюты можно рассуждать бесконечное количество времени, 
так как она еще не прошла проверку временем и не смогла завоевать дове-
рие многих людей.  
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К другим недостаткам криптовалюты следует отнести необрати-
мость, невозможность отмены транзакции при отправке, нестабильность 
курса, возможность лишиться всего только из-за того, что человек забыл 
пароль от личного кабинета, ограниченный объем эмиссии, что приводит к 
дефляции стоимости при наличии сетевого эффекта, возможность осуще-
ствить платеж только после согласия, потому что любой транзакции необ-
ходимо пройти техническую проверку абонентами coin-клиентами. 
Из-за того, что данная сфера деятельности не изучена, еще нет ос-
новных законов, в которых бы прописывались основные нормы и правила 
использования криптовалюты, поэтому и правительства стран, и люди по-
разному относятся к ней, что приводит к появлению различных мошенни-
ческих схем.  
Существуют несколько видов мошеннических схем с криптовалютами.  
Во-первых, это продажа нелегальных товаров. В настоящее время 
данную валюту невозможно контролировать государством, потому что она 
гарантирует свободу от государственного гнета, а именно анонимность, 
возможность уклонения от налогов, стабильность данной валюты, от како-
го-либо вмешательства со стороны правительства, а именно изъятия, замо-
раживание счетов. Из-за псевдоанонимности ее начали использовать в ка-
честве финансирования теневого сектора, который поддерживает терро-
ризм и наркоторговлю. Самый популярный пример данного вида – это ра-
бота анонимной торговой интернет площадки SilkRoad, которая использо-
вала криптовалюту для продажи нелегальных товаров. 
SilkRoad – анонимная торговая интернет-площадка, работавшая с 
2011 по 2013 год. Большинство продаваемых товаров были нелегальны, 
однако владельцами сайта были запрещены к купле-продаже краденые 
реквизиты банковских карт, фальшивые деньги, детская порнография, пер-
сональные данные, услуги киллера и оружие. Сайт был наиболее известен 
как площадка по торговле запрещенными психоактивными веществами, 
которые составляли 70 % товаров, кроме них продавались другие товары, 
включая легальные [2]. 
Второй вид мошеничества – это кибератаки различного вида. Мате-
риал о данных видах деятельности был взят из доклада исследовательской 
некоммерческой организации RAND (ResearchandDevelopment), американ-
ского исследовательского центра, работающего благодаря финансированию 
американского правительства [3]. Исследователи данного центра ранжиро-
вали виды мошенников по ступеням, по сложности их деятельности: 
 Уровень I и II – это мошенники, которые используют несложные 
схемы по изъятию денег у жертвы или «ScriptKiddies», т. е. данный источ-
ник сравнивает их с детьми. К данному виду относятся, например, атаки 
DDoS и DOS или Goldfinder атаки. 
DoS и DdoS-атака – это агрессивное внешнее воздействие на вычис-
лительные ресурсы сервера или рабочей станции, проводимое с целью не-
допущения доступа его реальных владельцев. 
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Goldfinder атака – это определенный вид хакерских атак, который 
направлен на изменение правил рынка, изменения отношения граждан к 
использованию данного вида валют. 
 Уровень III и IV – это более продуманный и технически сложный 
вид мошенничества с использованием вредоносных кодов, например, на 
основе уязвимости нулевого дня, то есть это неустранимые уязвимости на 
определенные программы, защитных механизмов против которых еще не 
изобретено. 
 Уровень IV и V – это использование не только киберметодов, но и 
сбор данных о жертве (HUMINT = human + intelligence). 
Можно заметить, что разделение по видам хакерских мошенничеств 
формально, потому что каждый из данных уровней требует определенного 
мастерства. Последний уровень самый опасный, потому что может комби-
нировать, предыдущие методы, с целью конспирации, а также изменения 
метода в зависимости от ситуации. 
Третий вид мошеннических действий – это криптовалютные пира-
миды, один из видов финансовой пирамиды или схемы Понци, то есть это 
генерирование доходов с ложными идеями о минимальном риске, боль-
шим количеством дохода. Причем для старых инвесторов доход будет ге-
нерироваться пока не прекратится поток новых инвесторов, в ином случае 
данная система разрушится. Существует три основных вида пирамиды при 
работе с криптовалютой. Облачный майнинг и инвестиционные програм-
мы, когда сайты предлагают приобрести хэшевую мощность или специа-
лизированную технику для майнинга, или выдают себя за трейдеров, 
участников биржевых торгов. Уверяют при этом, что клиент будет полу-
чать постоянный доход, высокую окупаемость оборудования и многое 
другое. В данном случае необходимо знать, что в настоящее время данный 
вид заработка не может гарантировать постоянную прибыль, нет никакой 
фиксированной процентной ставки на инвестиции. Так же на данный мо-
мент сама система усложнилась, появилось много препятствий в достиже-
нии прибыли с использованием криптовалюты. Так, например, появился 
халвинг – это заданная переменная, которая ведет к непредсказуемому ре-
зультату для участников биткоин-сети или искусственное уменьшение ко-
личества монет, уменьшение награды.  
Третий вид криптовалютной пирамиды – это Scamcoins, появление 
на рынке ненастоящей криптовалюты, которая мошенниками выдается, как 
альтернатива Биткоену, альткоин. Многие жертвы отдают свои деньги 
мошенникам, потому что хотят получить выгоду, но в дальнейшем не мо-
гут получить денежные средства обратно [4]. 
Существуют несколько основных критериев отличия данной валюты 
от самых известных и востребованных: невозможность преобразования 
ненастоящей валюты в реальные деньги, необходимость привлечения но-
вых клиентов в систему, отсутствие открытого года и блокчейна, а также 
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информации о владельце сети и отсутствие данной валюты на зарекомен-
довавших себя биржах. 
 Для лучшего понимания мнения граждан Российской Федерации 
был проведен опрос, в котором принимало участие около 100 респонден-
тов. Вопросы были направлены на выяснение мнения людей о криптова-
люте, а также на понимание мошеннических действий с ней.  
Первый вопрос, как вы относитесь к криптовалюте. Этот вопрос 
определял отношение людей к цифровой валюте. Большинство опрошен-
ных положительно относятся к криптовалюте, комментируют это тем, что 
они положительно воспринимают инновации, считаю ее хорошим вариан-
том заработка, знакомы с многими преимуществами данного вида валюты, 
считают ее валютой будущего и многое другое. 70 % лиц, принимавших 
участие в опросе, верят в дальнейшее ее развитие. 20 % опрошенных с 
опаской относятся к данному виду нововведений, так как, например, неко-
торым были известны случаи не удачного использования криптовалюты, а 
также понимание нестабильности ситуации и невозможности заработка в 
настоящий момент, приводит в замешательство большую группу людей. 
Многие респонденты понимают, что из-за того, что данная сфера еще не 
изучена можно попасться в руки мошенников. Всего 6 или 10 % человек не 
дали точно ответа на этот вопрос прокомментировав это тем, что с одной 
стороны данное нововведение можно оценить с положительной стороны, 
но работа с криптовалютой таит в себе множество опасностей, а именно 
мошеннические действия, не изученность вопроса и многое другое.  
Во втором вопросе необходимо было выбрать «считаете ли вы крип-
товалюту возможностью заработка или возможностью попасться «на крю-
чок» мошенников?». 63 % отпрошенных утверждают, что на данной валю-
те можно заработать, так как остальные негативно к ней относятся, гово-
рят, что необходимо остерегаться ее, остальные не могут дать однозначно-
го ответа так как курс валюты говорит о невозможности заработка в дан-
ный момент. По данному вопросу можно сделать вывод, что с одной сторо-
ны из-за нестабильности ситуации на рынке примерно 40 % опасается рабо-
тать с криптовалютой, остальные положительно относятся так как считаю ее 
важной частью цифровой экономики, верят в изменение ситуации.  
Необходимо заметить, что 23 % респондентов имели опыт работы с 
криптовалютой, совершали операции с ней, а, соответственно, 77 % не 
имели никакого контакта с цифровой валютой, то есть их мнение в основ-
ном основано на средствах массовой информации, научной литературе. 
Пятый вопрос был направлен на выявление позиции людей. Данный 
вопрос содержал мнение о том, что криптовалюта способствует соверше-
нию мошеннических действий, помогает ей. Большинство согласились с 
утверждением, изложенным в вопросе, потому что, несмотря на преиму-
щества цифровой валюты, такие как анонимность, децентрализованность, 
открытость кода, криптовалюта может способствовать развитию террориз-
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ма, приводит к поддержанию мошеннических действий, способности укло-
нения от налогов и невозможности контроля данной сферы деятельности.   
В следующем вопросе необходимо было выбрать, как государству 
нужно реагировать на развитие криптовалюты. Респондентам было пред-
ложено 5 вариантов ответа, а именно: запретить, разрешить, держаться в 
стороне от этого, поддержать развитие, регулировать данную деятель-
ность.  
Так как большинство опрошенных положительно относились к раз-
витию криптовалюты, они выбрали последний пятый ответ, их составило 
52 %, а именно регулировать данную деятельность, многие сочетали дан-
ный ответ со вторым и четвертым, разрешить и поддержать в развитие. 
Только 5 % выбрало негативный вариант развития, так же некоторые сов-
мещали ответы 3 и 4, т. е. держаться в стороне, но при этом поддержать 
развитие. Это три основные позиции отношения государств в данной про-
блеме, поэтому удивительно, что люди выбрали именно их не дали едино-
гласного ответа. 
В седьмом вопросе необходимо было выбрать из трех видов кибе-
ратак самый опасный, в основном был выбран второй и третий, комменти-
руя это тем, что они являются самыми непредсказуемыми. Третий вариант 
выбрало наибольшее количество людей, потому что чем продуманнее и 
сложнее схема, тем опаснее последствия. Несомненно, людей насторажи-
вал и второй вид кибератак, потому что выведение из строя целые системы 
компьютеров организации так же может нести непоправимые последствия 
не только предприятию, но и всему миру, потому что многие крупные ор-
ганизации, имеют филиалы во всех странах. 
Данная проблема может с одной стороны привести к положительно 
результату, к новому вектору развития цифровой экономики, государств, 
национальных валют и многому другому. С другой стороны, может нега-
тивно повлиять на жизнь общества, развития теневого сектора экономики, 
невозможности контроля финансовых потоков, сделок граждан своей 
страны. Несомненно, развитие цифровой экономики – это положительное 
явление, но правильное регулирование увеличит продуктивность в данной 
сфере. В настоящий момент люди находятся на перепутье, от правильности 
их действий зависит судьба всего мира, именно поэтому так важно государ-
ству принять взвешенное, разумное решение, выбрать нужный путь. 
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